Tietosuojalainsaadannon edellyttamia ohjeita ja toimia

Tietosuojalainsaadannolla paitsi suojataan elavien henkildiden henkilotietoja, myos mahdollistetaan yleishyodyllisessa
arkistointitarkoituksessa toimivien kotiseutuarkistojen olemassaolo ja toiminta. TAssa oppaassa on pyritty siihen, etta
kotiseutuarkisto voisi toimia rauhallisin mielin. Huomioon on otettu paitsi itse tietosuojalainsaadanto perusteluineen ja
Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi) myos KAM-sektorin (KAM = kirjastot, arkistot ja museot)
yhteiset ja soveltuvin osin Kansallisarkiston ohjeet ja linjaukset.

Tietosuojalainsaadannodn vaatimukset voivat tuntua haastavilta ja jopa toimintaa vaikeuttavilta. Niita ei silti voi jattaa
noudattamatta. Kannattaa luottaa siihen, ettd perehtymisen ja kotiseutuarkistojen tai laajemman yksityisarkistokentan
yhteistyosta saatavan rohkaisun ja tuen myota vaatimukset selkiintyvat ja niiden noudattaminen arkipaivaistyy.

Myonteinen suhtautuminen tietosuojaan on kotiseutuarkistotoiminnan kivijalkoja: elavien henkildiden henkilotietojen
suojaaminen on paitsi pakollista myds vahvistaa niin yksityisarkistoja luovuttavien kuin niita tutkivienkin asiakkaiden
luottamusta kotiseutuarkistoon. Tavoitteena on punoa tietosuojan turvaaminen luontevaksi osaksi kotiseutuarkiston
toimintaa ja asiakkaiden informointia.

Tassa oppaassa esitettyja mallipohjia kannattaa muokata omiin tarpeisiin. Mallipohjien ensisijainen tarkoitus on
hoksauttaa, mita kaikkea voi olla tarpeen ottaa huomioon kotiseutuarkiston omaa ohjeistusta ja lomakepohjia
kehitettaessa.

Kannattaa luottaa siihen, ettad perehtymisen ja yhteisty6hakuisuuden myo6ta asiat muuttuvat vahemman
pelottaviksi.
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1. Kotiseutuarkistolta edellytettavat ohjeet henkilotietojen késittelyssa ovat ohjeita,
e joitatietosuojalainsaadanto edellyttda pienimmaltakin kotiseutuarkistolta,
e joiden laatimisessa on arvioitu riskit tietosuojan ndkokulmasta,
e jossaon mitoitettu toimet suhteellisuuden perusteella ja
e joiden avulla kotiseutuarkisto pystyy osoittamaan henkilotietojen kasittelynsa lainmukaisuuden.

Kotiseutuarkisto tai se organisaatio, jonka osa kotiseutuarkisto on, toimii tietosuojalainsaadanndssa tarkoitettuna
rekisterinpitajana. Rekisterinpitajalla tarkoitetaan tahoa, jolla on valta paattaa henkilotietojen kasittelysta ja jonka
velvollisuutena on noudattaa tietosuojalainsdadantoa ja laatia sen edellyttamat ohjeet. Rekisterinpitajalla on vastuu ja
velvollisuus vastata ja hoitaa, etta

- henkilotietojen kasittely on lainmukaista

- toimitaan sisdan rakennetun oletusarvoisen tietosuoja —periaatteen mukaisesti

- osoitusvelvollisuus toteutuu

- ohjeistus laadittu ja ajan tasalla

- organisatoriset ja tekniset toimenpiteet (tietoturvallisuus) seka menettelyt kunnossa

- rekisteroidyn oikeudet toteutuvat

Tietosuojalainsdaddannon edellyttamat ohjeet:

Ohjeet henkilétietojen kasittelijalle, kun ulkopuolinen taho kasittelee henkilotietoja rekisterinpitajan toimeksiannosta.

Ohjeet rekisterinpitajan tai henkil6tietojen kasittelijan alaisuudessa toimiville. Kotiseutuarkiston omaa
henkilokuntaa varten tarvitaan ohjeet henkilétietojen asianmukaisesta kasittelysta.

Erityistd huomiota kiinnitetaan erityisten henkilétietoryhmien eli arkaluonteisten henkilotietojen kasittelyyn. Tallaisista
tiedoista ilmenee

- rotutai etninen alkupera

- poliittinen mielipide

- uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys

- biometriset tiedot henkilon yksiselitteista tunnistamista varten

- terveyttd koskevat tiedot

- seksuaalista kayttaytymista ja suuntautumista koskevat tiedot

Ohjeessa todetaan mm, etta jokainen henkilotietoja kasitteleva
- voi kasitelld vain tyotehtavissaan tarvitsemiaan elavien henkildiden henkildtietoja
- onvaitiolo- ja salassapitovelvollinen
- perehtyy ja noudattaa tydnantajan tietosuoja- ja muita ohjeita
- osallistuu tietosuojaperehdytykseen ja —koulutukseen ja seuraa tiedotusta tietosuoja-asioista
- tuo esille havaitsemansa/epailemansa ongelmat ja kehittdmistarpeet ja —ideat
ja etta tietosuojarikoksesta joutuu vastuuseen
- Tietosuoja-asetus art 83: Henkilotietojen tietoturvaloukkauksesta joko henkildlle tai valvontaviranomaiselle
ilmoittamatta jattdmisesta voidaan maarata hallinnollinen sakko tai korjaava toimenpide
- Tietosuojalaki 26 §: viestintasalaisuuden loukkaus, tietomurto, salassapitovelvollisuuden loukkaus (RikosL)

Seloste kisittelytoimista, johon kootaan riittdvan tarkalla tasolla kertyvat henkilotiedot ja niiden kasittely

- Tahan sisaltyvat ohjeet kasittelyn turvallisuudesta ja tietoturvaloukkauksista ilmoittamisesta; kotiseutuarkisto
selostaa, miten sille kertyva ja sen hallussa olevissa yksityisarkistoissa sailytettava elavien henkiléiden henkilotieto
on suojattu asianmukaisesti.

- Mallipohjan (ks. taman liitteen kohta 4) tayttamiselle on kaksi vaihtoehtoa, joista toisessa luetellaan arkistotasolla
yksildiden kaikkien sailytettavien arkistojen elavien henkilotietoja sisaltavat kaikki sarjat ja joista toisessa kerrotaan
yleisemmalla tasolla esimerkiksi kaikkien jasenluetteloiden sisallosta ja kasittelysta. Jalkimmainen on
yleispiirteisempana vahemman tyolas - etenkin kun muistaa, etta seloste kasittelytoimista ei korvaa
arkistoluetteloita. Lisaksi liitteend on mallipohja kotiseutuarkiston omasta toiminnasta kertyvaa henkilotietoa
ajatellen.

Ohjeet vaikutustenarvioinnista ja ennakkokuulemisten hoitamisesta, jos kotiseutuarkisto kasittelee suuria
henkilotietomaaria. Useimmat kotiseutuarkistot ovat niin pienia, etta tata ei tarvita.

Informointi ja yksityiskohtaiset sadnnot rekisteréidyn oikeuksien kayttamiseksi. Rekisteroityja tulee informoida siita,
miten kotiseutuarkisto kasittelee henkilotietoja ja huolehtii tietosuojasta. Rekisteroityja ovat kotiseutuarkiston asiakkaat
(tutkijasaliasiakkaat, tietopyyntojen tekijat, arkistojen luovuttajat) ja sen sailyttdmissa arkistojen asiakirjoissa mainitut tai
tunnistettavissa olevat elavat tai mahdollisesti edelleen elavat henkilot. Ks. tarkemmin taman liitteen kohta 3



Ohjeet tietoturvaloukkausten varalta, jolloin elavia henkiloitd koskevaa henkil6tietoja on paatynyt tai epailléaan
paatyneen asiattomiin kasiin. Ohjeistetaan, miten havainnon tekija ja kotiseutuarkisto toimii tapahtuneen selvittamiseksi
ja rekisteroityjen oikeuksien ja vapauksien turvaamiseksi. Ks. tarkemmin taman liitteen kohta 5



2. Tietosuojaperiaatteiden noudattaminen

Tietosuoja-asetuksen (679/2016) 5. artiklassa on todettu 5 periaatetta, joita myos kotiseutuarkiston on noudatettava
toiminnassaan. Oheiseen taulukkoon on koottu paitsi nama periaatteet myos niiden keskeisia seurauksia toimintaan ja
ohjeistukseen:

Periaatteet /EU:n yleinen Mita kyseinen periaate merkitsee kotiseutuarkistossa, ldhinna tehtévien hoidon
tietosuoja-asetus (art 5) myota kertyvén asiakirja-aineiston kannalta? (huom: ei kattava)

Kayttotarkoitussidonnaisuus | Kotiseutuarkisto kasittelee
- omassa toiminnassaan kertyvia elavien henkildéiden (tutkijatila- ja
tietopyyntodasiakkaiden ja luovuttajien sekd oman henkilokunnan) henkilotietoja
alkuperaisessa kayttotarkoituksessa ja havittaa tai arkistoi alkuperaisen
kayttotarpeen lakattua, eli kun niita ei enaa tarvita omassa toiminnassa
- sille luovutettuja ja sen sailyttamia arkistoja yleishyodyllisessa
arkistointitarkoituksessa

Tietojen minimointi Henkilotiedot ovat asianmukaisia, olennaisia ja tarpeellisia suhteessa
kayttotarkoitukseen (esim. henkildétunnus pyydetaan asiakkaalta vain, jos se on
valttamatonta)

Tarvittaessa kayttoon annettaessa henkildtiedot pseudonymisoidaan, jolloin
yksittaiset henkilot eivat ole tunnistettavissa. Alkuperaisasiakirjasta ei poisteta
tietoja, vaan asiakkaan kayttotarpeen salliessa esimerkiksi kopiosta voidaan
peittda henkildon tunnistamiseen liittyvat tiedot.

Laadittaviin asiakirjoihin merkitaan ja arkistoon luovutetaan vain valttamattomat
henkilotiedot, ottaen kuitenkin huomioon séilytysaikaohjeet.

Tietojen tasmallisyys Tietojen on oltava oikeellisia. Tasta vastaa alkuperaisen kayttotarkoituksen
aikana se toimija, jolle kertyy henkilotietoja sisaltava asiakirjakokonaisuus.

Virheiden korjaus on mahdollista vain alkuperaisen kayttotarkoituksen aikana.
Arkistoinnin jalkeen eli kotiseutuarkiston sailyttamien yksityisarkistojen
asiakirjojen virheiden korjaus muokkaamalla alkuperaista asiakirjaa ei siten ole
mahdollista ja sallittua.

Tietojen eheys ja Ulkopuoliset eivat padse havittamaan, muuttamaan tai lisiamaan tietoa
luottamuksellisuus esimerkiksi kotiseutuarkistossa laadittuihin arkistoluetteloihin tai
kotiseutuarkistossa sailytettaviin arkistoihin.

Sailytyksen rajoittaminen Tietosuojalainsdadannon lahtokohtana on arkistointi poikkeustapauksissa, silla
elavien henkildiden henkilotiedot tulee ensisijaisesti havittaa alkuperaisen
kayttotarkoituksen paatyttya ja vain toissijaisesti ne arkistoidaan, ts. luovutetaan
arkistoon eli jonkin sellaisen arkisto-organisaation haltuun, joka toimii
yleishyodyllisessa tai yleisen edun mukaisessa arkistointitarkoituksessa.

Arkistoinnille, luovuttamiselle arkistoon, on oltava seka luovuttajan etta
kotiseutuarkiston perustelut (vrt. luovutussopimus LINKKI 2_2.7).



3. Informoinnin toteuttaminen

Informointi rekisterdidyille, jota tietosuojalainsdadanto edellyttaa, voidaan hoitaa soveltaen seuraavaa pohjaa, jota
kotiseutuarkistossa voidaan muokata yleispiirteisemmaksi tai muutoin omien tarpeiden mukaan:

Suomelan kotiseutuarkisto Tiedote asiakkaille
X.X.202X

KOTISEUTUARKISTO KASITTELEE HENKILOTIETOJASI TIETOSUOJALAINSAADANNON EDELLYTTAMALLA TAVALLA

Sisallysluettelo:
Mika on kotiseutuarkisto ja miksi silla voi olla hallussaan henkilotietojani?
Saako kotiseutuarkisto arkistoida elavien henkiléiden henkilotietoja?
Kuka on rekisterinpitaja kotiseutuarkiston osalta?
Mita on tietosuoja ja mita tarkoitetaan henkilotiedoilla ja henkilotietojen kasittelylla?
Mitka ovat kotiseutuarkiston velvollisuudet, kun se kasittelee henkilotietojani?
Miten voin selvittaa, mita tietoja minusta on kotiseutuarkistossa? Mita oikeuksia minulla on liittyen
henkilotietoihini kotiseutuarkistossa?
Mitka ovat oikeuteni, jos henkil6tietojani on kotiseutuarkiston hallussa?
Miten kotiseutuarkisto suojaa henkilotietojani paatymasta asiattomiin kasiin?
Kun kaytan kotiseutuarkiston sailyttdmia aineistoja, miten toimin, jotta kunnioitan tietosuojaa?
Miten toimin, jos epailen tai havaitsen henkilotietojani pdatyneen asiattomiin kasiin?
Miten voin luovuttaa asiakirjallisia aineistoja kotiseutuarkistoon ja miten tietosuojavaatimukset vaikuttavat
luovuttamiseen?
Mista saan lisatietoja?

Mika on kotiseutuarkisto ja miksi silla voi olla hallussaan henkilétietojani?

Suomelan kotiseutuarkisto on Suomelan kunnan alueella toimiva kotiseutuarkisto, joka on perustettu vuonna XXXX ja jota
yllapitdad Suomelan kunta/kotiseutuyhdistys.

Kotiseutuarkisto ottaa Suomelan kunnan alueelta vastaan ja arkistoi pysyvasti paikallisia yksityisarkistoja: esimerkiksi
paikallisten henkildiden ja perheiden seka yhdistysten, seurojen ja firmojen arkistoja. Viranomaisten arkistoja ei
kotiseutuarkistossa séailyteta, koska niita sdadellaan arkistolainsdadannolla. Kotiseutuarkiston tehtavana on tallentaa
paikallinen yksityisluontoinen arkistoaines seka paikkakunnan henkinen perinne, saada se sailymaan ja saattaa
kaytettavaksi siten, ettd se palvelee seka yleisen ettd paikallisen tutkimuksen, opetuksen, harrastustoiminnan ja
kaytannon tarpeita.

Elossa olevia henkiloita koskevaa henkilotietoja sisaltyy niin perinteiseen analogiseen kuin digitaaliseenkin aineistoon,
joita kotiseutuarkistoon luovutetaan. Kotiseutuarkisto ottaa vastaan paitsi kuolleiden henkildiden ja lakkautettujen
yhdistysten arkistoja myds edelleen toimivien yhteisdjen yli 10 vanhan aineiston 5 vuoden véalein luovutuksina, joten
vastaanotettuun aineistoon voi sisaltya elavien henkildiden henkilotietoja.

Esimerkiksi yhdistyksen tulee sen jalkeen, kun sen tuottaman asiakirja-aineiston alkuperainen kayttotarkoitus on
lakannut, joko havittaa kyseinen henkilotietoja sisaltava aineisto tai arkistoida se. Tietosuojalainsdadannén mukaan
arkistointi, ts. luovuttaminen asianmukaisesti toimivaan arkistoon yleisen edun mukaiseen arkistointitarkoitukseen, on
hyvaksyttava ratkaisu.

Jos sukusi jasen on luovuttanut arkistonsa tai olet jonkun vanhinta aineistoaan luovuttaneen edelleen toimivan
yhdistyksen jasen, sinua tai ldheistasi koskevaa henkilotietoa voi siséltya kotiseutuarkistoon luovutettuun aineistoon,
vaikka et olisi itse luovuttanut kotiseutuarkistoon mitdan (esim. nimesi mainitaan yhdistyksen jasenluettelossa ja
poytakirjassa tai yhdistyksen kevatretkelle osallistuneiden valokuvasta ole tunnistettavissa).

Jos kayt kotiseutuarkistossa asiakkaana tutkimassa aineistoja tai jos luovutat sukusi arkiston kotiseutuarkistoon,
henkilotietojasi paatyy kotiseutuarkiston haltuun. Kotiseutuarkistolla on velvollisuus olla selvilla siita, ketka ovat
kayttaneet aineistoja ja ketka ovat luovuttaneet arkistoja sen haltuun, joten asiakkaana tietojasi paatyy tasta syysta
vaistamatta kotiseutuarkiston haltuun.

Saako kotiseutuarkisto arkistoida elédvien henkiléiden henkilotietoja?



Edellytykset, jotka tayttamalla ks-arkisto voi tayttaa tietosuojalainsdadannon vaatimukset yleisen edun mukaisessa
arkistointitarkoituksessa toimimisesta, muodostuvat seuraavista:’

e kotiseutuarkistossa noudatetaan yleisia arkistoteoreettisia periaatteita: mm. provenienssiperiaatteen
noudattaminen (esim. jokaisen jokainen arkistokokonaisuus on oma erillinen arkistonsa, jota ei saa sekoittaa
muihin arkistoihin)

o Kotiseutuarkisto on organisoitu asianmukaisesti ja sille on nimetty vastuunalainen arkistonhoitaja

e vastaanotettavan ja sailytettdvan arkistoaineiston kaytannon systemaattiset kasittelytoimet on maaritelty ja
ohjeistettu

e onolemassa asianmukaiset arkistotilat ja/tai digitaalisen aineiston sailytysratkaisut

e tietopalvelu on jarjestetty

Kaikelle henkilotietojen kasittelylle tulee olla lainmukainen peruste EU:n yleisen tietosuoja-asetuksen mukaan (6 art.).
Lainmukainen peruste kotiseutuarkistossa on se, etta
e “kasittely on tarpeen yleista etua koskevan tehtédvan suorittamiseksi...” (yleinen tietosuoja-asetus art. 6.1¢€) ja etta
e “henkilotietoja sisaltdvien tutkimusaineistojen, kulttuuriperintdaineistojen seka naiden kuvailutietoihin liittyvien
henkilotietojen kasittely arkistointitarkoituksessa on tarpeen ja oikeasuhtaista silla tavoiteltuun yleisen edun
mukaiseen tavoitteeseen ja rekisterdidyn oikeuksiin nahden.” (tietosuojalaki 4 § kohta 4).

Kotiseutuarkistoa sitovat myos yleiset tietosuojalainsaadannon mukaiset henkilotietojen kasittelyn ehdot. Tasta syysta
Suomelan kunnan kotiseutuarkistossakin
e noudatetaan riskiperusteista lahestymistapaa (art. 24), sisdanrakennettua ja oletusarvoista tietosuojaa (art. 25)
seka hyvaa henkilotietojen kasittelytapaa,
e otetaan tietosuoja huomioon kaikessa toiminnassa, johon liittyy elavien henkildiden henkilétietojen kasittelya.
¢ huolehditaan henkilotietojen kasittelyssa kayttotarkoitussidonnaisuudesta, tietojen minimoinnista, tietojen
tasmallisyydesta, tietojen eheydesta ja luottamuksellisuudesta seka sailytyksen rajoittamisesta
e mitoitetaan tietosuojaan liittyvat toimet siten, etta ne takaavat rekisterodidyn oikeuksille suojan samalla estamatta
kuitenkaan kotiseutuarkistoa hoitamasta tehtaviaan.
e osoitusvelvollisuusperiaatteen mukaisesti on kyettava osoittamaan henkildtietojen kasittelyn lainmukaisuus,
joten se suunnittelee henkilotietojen tietoturvaloukkausten varalta asianmukaiset menettelyt ja dokumentoi
systemaattisesti toimet, joihin ryhdytaan tilateen korjaamiseksi

Kuka on rekisterinpitaja kotiseutuarkiston osalta?

Koska kunta yllapitaa kotiseutuarkistoa, rekisterinpitidja on Suomelan kunta (tai kunnanhallinnon muu maaritelty taho),
joka vastaa henkilotietojesi asianmukaisesta kasittelysta. TAl: Kotiseutuarkistoa yllapitaa X:n yhdistys, joka toimii
rekisterinpitajana ja vastaa siten henkilotietojesi asianmukaisesta kasittelysta.

Rekisterinpitajan nimi ja yhteystiedot: ...
Mita on tietosuoja ja mita tarkoitetaan henkil6tiedoilla ja henkilotietojen késittelylla?

Tietosuojalla tarkoitetaan jokaisen oikeutta yksityiseldmansa suojaan. Tasta oikeudesta, tietosuojasta, on sdadetty paitsi
Suomen perustuslaissa myos EU:n yleisella tietosuoja-asetuksella (679/2016, ns. GDPR; voimaan 25.5.2018) ja
kansallisella tietosuojalailla (1050/2018, voimaan 1.1.2019). Suomelan kunnan kotiseutuarkiston on henkil6tietoja
kasitellessaan huolehdittava elossa olevien henkildiden henkildtietojen tietosuojasta, esimerkiksi siita, ettd kenenkaan
elavan henkildon henkilotiedot eivat paady asiattomiin kasiin.

Henkilotiedoilla tarkoitetaan tietoja, joiden avulla tunnistetaan tai voidaan tunnistaa henkild. Nimesi ja osoitteesi lisaksi
my0s esimerkiksi puhelinnumerosi, tietokoneesi IP-osoite, autosi rekisteritunnus tai valokuvasi voivat olla henkil6tietoja.

Henkilotiedot ovat erityisiin henkilotietoryhmiin kuuluvia eli ns. arkaluonteisia, jos ne koskevat henkilon rotua tai etnista
alkuperaa, poliittisia mielipiteita, uskonnollista tai filosofista vakaumusta tai ammattiliiton jasenyytta tai liittyvat henkilon
perimaan, terveyteen tai seksuaaliseen suuntautumiseen. Arkaluonteisten tietojen kasittely on tietosuojalainsaadannon
mukaan kiellettya. Yleisen edun mukaisessa arkistointitarkoituksessa Suomelan kunnan kotiseutuarkistolla on
poikkeuksia tahan kasittelykieltoon.

Henkilotietojen kasittelylla tarkoitetaan esimerkiksi henkilotietojen keraamista, sailyttamista, kayttoa, siirtamista ja
luovuttamista. Kaikki henkilotietoihin kohdistuvat toimenpiteet henkilotietojen kasittelyn suunnittelusta henkilotietojen
havittdmiseen tai arkistointiin ovat henkilotietojen kasittelya.



Tietosuojasdannoksia sovelletaan tietoihin, jotka koskevat elavaa luonnollista henkiloa. Tietosuoja-asetusta ei siis
sovelleta kuolleiden henkildtietoihin. Paitsi itse kunkin arkistoaineiston sisaltamia elavien henkiléiden henkilotietoja
tietosuoja koskee myos vastaavia metatietoja (aineistoja koskevaa luettelo- ja kuvailutietoa).

Mitka ovat kotiseutuarkiston velvollisuudet, kun se késittelee henkilétietojani?

Kotiseutuarkisto huolehtii henkilotietojesi asianmukaisesta kasittelysta, olitpa kotiseutuarkiston asiakas tai sisdltyypa
henkilotietojasi kotiseutuarkistoon luovutettuihin aineistoihin. Henkilotietojesi tietosuojasta huolehditaan
kotiseutuarkistossa aina aineiston hankkimisesta, sailyttamisesta, havittamisesta/arkistoinnista ja suojaamisesta
kayttoon antamiseen asti. Kotiseutuarkisto kasittelee vain henkilotietoja, joiden kasittely on tarpeen ja oikeasuhtaista
kotiseutuarkiston tehtaviin nahden. Minimoinnin periaatetta noudatetaan, ts. tarpeetonta henkilotietoa ei koota.

Tietojasi ei luovuteta kaupallisiin tai muihin kotiseutuarkiston nakokulmasta asiattomiin tarkoituksiin. Esimerkiksi
asiakkaana olleen henkilon yhteystietoja ei luovuteta uteliaalle.

Kotiseutuarkiston toiminnasta kertynytta henkilotietoja sisaltavaa asiakirja-aineistoa sailytetdan vain kayttotarpeen ajan,
minka jalkeen se joko havitetdan tai arkistoidaan, jos se merkittdvana aineistona on asianmukaista arkistoida. Sen sijaan
kotiseutuarkistoon jo luovutetut yksityisluonteiset arkistot ovat lahtokohtaisesti pysyvasti sdilytettavia ja niista ei poisteta
jalkikateen henkilotietojakaan sisaltavia aineistoja, koska se olisi vastoin arkistoteoreettisia periaatteita ja tuhoaisi
aineistojen ymmarrettavyyden, todistusvoimaisuuden ja eheyden.

Kotiseutuarkistossa tyoskentelevat on perehdytetty tietosuojasta huolehtimiseen.

Miten voin selvittaa, mita tietoja minusta on kotiseutuarkistossa? Mita oikeuksia minulla on liittyen henkilétietoihini
kotiseutuarkistossa?

Sinulla on oikeus tietaa, mita tietoja sinusta kerataan ja mihin tarkoitukseen niita kaytetdan. Voit myos tarkistaa sinusta
keratyt tiedot, oikaista mahdolliset virheet tai pyytaa tietojasi poistettavaksi. Taméa koskee kotiseutuarkiston toiminnasta
kertyvaa tietoa sinusta (esim. nimesi kronologisessa tutkijasalin kavijapaivakirjassa, tutkijasalitilauslomakkeesi,
tilaamistasi kopioista kertyvat taloushallinnon tiedot, aineistojen luovuttajatietosi). Tutustu kotisivulla olevaan
selosteeseen kasittelytoimista, josta ilmenee, mita tietoa sinusta asiakkaana kertyy kotiseutuarkistoon. Ota yhteytta
kotiseutuarkistoon (yhteystiedot taméan tiedotteen lopussa), jos haluat tietda, millaista tietoa sinusta on voinut kertya, tai
jos sinulla on tarve kayttaa naita oikeuksiasi.

Huomaathan kuitenkin, etta kotiseutuarkiston toiminnan vuoksi esimerkiksi tilitosiaineistoa on sailytettava
kirjanpitolainsdadannon edellyttama aika tai etta tutkijasalitilauslomakkeesi sailytetdan myods mahdollisten
selvitystarpeiden vuoksi useita vuosia, etka voi mahdollisesta pyynnostasi huolimatta tulla niista valittomasti poistetuksi,
ts. unohdetuksi, naista syista. Osa tiedosta voi olla myos pysyvasti sdilytettavaa.

Kotiseutuarkiston vastaan ottamiin ja sailyttamiin arkistoaineistoihin liittyy tietosuojalainsaadannossa poikkeuksia, joiden
vuoksi edelld mainittuja oikeuksiasi ei sovelleta tdysimaaraisesti kotiseutuarkistossa sailytettavien arkistojen aineistoihin.
Arkistoteoreettisista syista arkistoista ei voida poistaa tietoa tuhoamatta niiden todistusvoimaisuutta, eheytta ja
ymmarrettavyytta ja siten vaikuttamatta arkistoeettisesti kestamattomasti arkistojen sisaltoon.

Mitka ovat oikeuteni, jos henkil6tietojani on kotiseutuarkiston hallussa?

Tietosuoja-asetuksen mukaan rekisterdidylla on oikeus’
e saada tietoa henkilotietojensa kasittelysta
e saada paasy tietoihin
e oikaista tietoja
e poistaatiedot ja tulla unohdetuksi
e rajoittaa tietojen kasittelya
e siirtda tiedot jarjestelmasta toiseen
e vastustaa tietojen kasittelya
e ollajoutumatta automaattisen paatoksenteon kohteeksi.

Naita ei sovelleta kotiseutuarkiston hallussa olevien arkistojen aineistoihin ja niiden metatietoihin taysimaaraisesti, koska
tietosuojalainsaadannossa on poikkeuksia yleisen edun mukaisessa arkistointitarkoituksessa toimiville. Oikeutesi ovat
siten rajatummat arkistoon luovutettuun aineistoon sisaltyviin henkilétietoihisi ja niilden metatietoihin liittyen seuraavissa
tilanteissa

Tks. tarkemmin www.tietosuoja.fi




e Rekisterdidyn oikeus saada paasy tietoihin (EU:n yleinen tietosuoja-asetus, 15 artikla)

e Oikeus tietojen oikaisemiseen (16 artikla)

e Oikeus kasittelyn rajoittamiseen (18 artikla)

e Henkilotietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus (19 artikla
arkistointitarkoitusta koskien)

e Oikeus siirtaa tiedot jarjestelmasta toiseen (20 artikla arkistointitarkoitusta koskien)

e Vastustamisoikeus (21 artikla)

e 17 artiklassa (oikeus tulla unohdetuksi) todettu poikkeus tutkimus- ja arkistointitarkoituksia koskien
edellyttaen, etta oikeuden kayttd todennakoisesti estaa kyseisen kasittelyn tai vaikeuttaa sita suuresti.

Ota yhteys kotiseutuarkistoon (yhteystiedot alla), kun sinulla on tarve kayttaa oikeuksiasi.
Miten kotiseutuarkisto suojaa henkilétietojani paatymasta asiattomiin kasiin?

Analogisten arkistojen aineistot sailytetdan lukitussa ja valvotussa arkistotilassa, johon on paasy vain tyotehtavissaan
paasya tarvitsevilla. Digitaalisessa muodossa olevaa aineistoa sailytetaan tietoturvallisesti asiattomien ulottumattomissa.
Tietoturvamenettelyt hoidetaan osana Suomelan kunnan ICT-ratkaisuja ja niista saat lisatietoja:...

Paasy aineistonhallinnan tietojarjestelmiin, joilla hallitaan kotiseutuarkistoon luovutettujen aineistojen luettelo- ja
kuvailu- eli ns. metatietoa, on vain tata paasya tyotehtaviaan varten tarvitsevilla.

Yleisiin tietoverkkoihin vieddan metatietoa kotiseutuarkistossa sailytettavista aineistoista tietosuojalainsaadannon
sallimassa laajuudessa. Elavien henkildiden osalta kerrotaan, kenen arkisto on luovutettu kotiseutuarkistoon, mutta
tarkempia sisaltotietoja ei kyseista arkistosta vieda tietoverkkoon silloin, kun ne sisaltadvat muiden elavien henkildiden
henkilotietoja kuin sen henkilon perustiedot, jonka toiminnan tuloksena arkisto on kertynyt.

Aineistoja kayttoon annettaessa Kotiseutuarkisto huolehtii siita, etta eldvien henkilotietoja sisaltavia asiakirjoja annetaan
asiakkaan kayttoon (tarvittaessa pseudonymisoituna) asiallisiin kayttotarkoituksiin. Kayttaja sitoutuu kayttamaan naita
aineistoja asiallisesti loukkaamatta niitd henkilgita, joita aineistot koskevat, tai nadiden laheisia.

Kun kédytan kotiseutuarkiston sailyttdmia aineistoja, miten toimin, jotta kunnioitan tietosuojaa?

Kotiseutuarkisto vastaa siita, etta sen ohjeistus ja menettelyt ovat asianmukaiset ja olemassa kirjallisina. Voit tutustua
naihin kirjallisiin ohjeisiin ...

Asiakkaana saat kaytto0si salassa pidettavaa ja arkaluonteisia tietoja tai henkilotietoja sisaltavaa aineistoja vain
selvitettyasi kirjallisesti kayttotarkoituksesi. Taman hakemuksesi pohjalta kotiseutuarkistossa tehdaan paatos siita,
voidaanko ilmoittamaasi kayttotarkoitukseen antaa kayttoon sita aineistoa, johon kayttdoikeutta haet. Jos paatds on
myoOnteinen, voit tilata aineiston tilauslapulla, jonka allekirjoituksella samalla sitoudut tietojen asianmukaiseen kayttoon:
olemaan loukkaamatta niita, joita tieto koskee, tai naiden laheisia.

Viime kadessa tiedon kayttaja voidaan saattaa vastuuseen tietosuojan rikkomisesta. Kiinnita siis huomiota siihen, mihin
sitoudut, ja toimi sen mukaan.

Muista, etta voit aina kysya neuvoa ja apua paitsi kotiseutuarkiston henkilostolta myos tietosuojavaltuutetun toimistosta.
Miten toimin, jos epéilen tai havaitsen henkilétietojani paatyneen asiattomiin kasiin?

Jos epailet henkilotietojasi paatyneen kotiseutuarkiston kautta asiattomiin kasiin, tee ilmoitus epailystasi/havainnostasi.
On olennaista, etta kerrot yksityiskohtaisesti havaintosi, ajankohdan ja mista yksittaisista tai laaja-alaisista asiattomiin
kasiin levinneista tiedoista on kyse. Ota tarvittaessa kopio tietokoneesi ruudulta liitteeksi. Toimi viivytyksitta, jotta tilanne
saadaan selvitettya ja korjattua mahdollisimman pian. Jos kyse on vaarinkasityksesta, sekin on tarkeaa oikaista
mahdollisimman pian.

Jos kotiseutuarkistolla tai sitd yllapitavalla kunnalla on tata tarkoitusta varten ilmoituslomake, kayta sita (linkki
ilmoituslomakkeeseen, jos sellainen on kdytossé). Muussa tapauksessa kerro soveltuvin osin seuraavat asiat
ilmoituksessasi, jonka voit toimitta sahkopostitse joko kunnan tietosuojavastaavalle (jos on kyse kunnan yllapitamasta
kotiseutuarkistosta) tai yhdistykselle, joka vastaa kotiseutuarkistosta:
e paivamaara seka ilmoittajan nimi ja yhteystiedot
e ajankohta (pvm ja kelloaika tai mahdollisimman tarkasti), jolloin tieto, havainto tai epailys vaarinkaytoksen
tapahtui tai alkoi ja paattyi



e Kuinka epaily tai havainto vaarinkaytoksesta syntyi? Mahdollisimman tarkka kuvaus tapahtumasta; mihin
tietojarjestelmaan, tapahtumaan, prosessiin tms. epailysi tai havaintosi liittyvat?

e Kuvaus kadonneista vélineista (asiakirjat, tietokone, matkapuhelin, muistitikut jne)

e Kuvaus paljastuneista tai havinneista tiedoista. Onko elavia henkiloita koskevien henkilotietojen lisaksi kyse
arkaluonteisista tai salassa pidettavista tiedoista?

e Tapahtuman laajuus (yksittaista henkiloa koskevien tietojen laajuus tai kuinka montaa henkiloa koskee)

e Muut tiedot, joilla voi olla merkitysta asian selvittamiseksi (esim. arvio, kuka saattaisi olla kayttaja tai tekija)

e Lisatietoja antaa (nimi ja yhteystiedot, jos muu kuin ilmoittaja)

Kotiseutuarkistolla (kotiseutuarkistoa yllapitavalla kunnalla) on velvollisuus selvittaa asia ja vastata sinulle. Jos et
kuitenkaan saa vastausta tai olet tyytyméaton vastaukseen, voit ottaa yhteytta tietosuojavaltuutetun toimistoon
(www.tietosuoja.fi).

Miten voin luovuttaa asiakirjallisia aineistoja kotiseutuarkistoon ja miten tietosuojavaatimukset vaikuttavat
luovuttamiseen?

Kun luovutat oman, perheesi, sukusi, edustamasi yhdistyksen, mummon vintilta l6ytyneen lakkautetun yhdistyksen yms.
paikallista asiakirja-aineistoa kotiseutuarkistoon, toimi kotiseutuarkistosta annettavien erillisten ohjeiden mukaisesti.
Naissa ohjeissa on huomioitu tietosuoja: mm. luettelo- ja kuvailutietoihin tulee lahtokohtaisesti valttaa kirjoittamasta
elavien ihmisten henkilétietoja, jollei niiden kertominen ole aineiston kaytettdvyyden kannalta valttamatonta ja jos kyse ei
ole arkaluonteisesta tai salassa pidettavista tiedoista.

Luovutuksen jalkeen kotiseutuarkistossa tarkistetaan aineiston ja luettelon kunto, tehdaan tarvittavat korjaustoimet ja
lisdykset metatietoihin seka viedaan metatiedot tietojarjestelmaan seka sijoitetaan analoginen (perinteinen
paperimuotoinen) aineisto arkistotilaan ja digitaalinen aineisto digitaaliseen arkistoon. Vasta tdman jalkeen aineisto on
annettavissa kiinnostuneiden kayttoon mahdollisten lainsdadanndsta johtuvin tai luovutussopimuksessa sovitun
kayttorajoituksin.

Misté saan liséitietoja?

Kotiseutuarkiston ja sen vastuunalaisen arkistonhoitajan yhteystiedot: xxx

Kotiseutuarkiston internet-sivut: www....

Kunnanarkiston yhteystiedot ja nettisivu: xxx

Yleista lainsdadannosta: www.finlex.fi (mm. EU:n yleinen tietosuoja-asetus, kansallinen tietosuojalaki, arkistolaki...)

Hydodyllisia sivuja: www.tietosuoja.fi, www.kansallisarkisto.fi, www.kotiseutuliitto.fi




4. Seloste kasittelytoimista

Seuraavat mallilomakkeet on mahdutettu sivulle sarakkeita kutistamalla. Muokattavan lomakepohjan voi kayda
hakemassa kayttoon Tietosuojavaltuutetun toimiston sivuilta (www.tietosuoja.fi).

Selosteeseen kasittelytoimista kootaan riittavan tarkalla tasolla kertyvat henkilotiedot ja niiden kasittely. Erikseen
kootaan kotiseutuarkiston ”virka-arkistoon” kertyvat tiedot asiakkaista (tutkijasali- ja tietopyyntdasiakkaat seka arkistojen
luovuttajat) ja henkilokunnasta seka kotiseutuarkiston hallussa oleviin arkistoihin sisaltyvista henkilorekistereista tai
naiden osista ja sahkadisista asiakirjoista. Naistd on esimerkit jaljempana.

Selosteen, joka sisaltaa sailytettaviin arkistoihin sisaltyvat henkilorekisterit tai ndiden osat ja sdhkoiset asiakirja,

tayttamiselle on kaksi vaihtoehtoa:

- Luetellaan arkistotasolla yksiloiden kaikkien sailytettavien arkistojen eldvien henkilotietoja sisaltavat kaikki sarjat.
Selosteesta kertyy pitka luettelo, jota on paivitettava joka kerta, kun kotiseutuarkistoon luovutetaan
henkilorekistereita tai ndiden osia tai sahkoisia arkistoja.

- Kerrotaan yleisemmalla tasolla esimerkiksi kaikkien arkistojen jasenluetteloiden sisallosta ja kasittelysta. Tama
vaihtoehto on yleispiirteisempana vihemman tyolas, silla seloste kasittelytoimista ei korvaa arkistoluetteloita ja kun
myo0s arkistoluettelot on siis laadittava. Arkistoluettelot sisaltavat kaiken tietyn arkiston aineiston, ei vain elavien
henkildiden henkilbtietoja sisaltavia sarjoja tai yksikoita kuten seloste kasittelytoimista.

Ensimmaisessa esimerkissa on koottu kaikkien yhdistysarkistojen jasenluetteloita koskevat tiedot yleisesti ensimmaiselle
riville. Jokaisesta arkistosta on olemassa oma arkistoluettelo, josta tarkistetaan tarvittaessa tietyn jasenluettelon tiedot,
esimerkiksi sen kattamat vuodet.
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Toinen esimerkki selosteeksi kasittelytoimista koskee kotiseutuarkiston omaa arkistonmuodostusta:
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liittyvat kasittely, aineisto | annettaessa, mikali
tiedot laskutus, méarist | se katsotaan
palvelun ] kayttitarkoituksen
kehittaminen, arkistoi | kannalta
raportointi, daan. mahdolliseksi.
asiakkuuksien
hoitaminen Tiedot on sujattu
asiattomalta
katselulta,
muuttamiselta ja
havittamiselta.
Sunjaus perustuu
kayttioikeushallintaa
n, tietokantojen ja
palvelinten tekniseen
sunjaukseen, tilojen
fyysiseen
sunjaukseen,
kulunvalvantaan,
tietoliikenteen
sunjaukseen seké
digitaalisten tietojen
varmuuskapiointiin.
Paasy- ja
kasittelyaikeus
tietoihin mytinnetaan
tyiitehtavien
perusteella.
Henkilitietoja
kasittelevit
kotiseutuarkistossa
ainoastaan henkilit,
joiden toimenkuvaan
sen kayttd kuuluu.
Laitetilat ja tiedot
sijaitsevat fyysisesti
Suomessa.
Toiminnan
asianmukaisuuden
valvomiseksi
kaytetasn
hallinnollisia
kontralleja.
Asia- ja XX (jos | Kotiseutuarkistoss | Henkilitietoja Asianosais | Nimi, Paattajat, Tietojaei | Tietojaei | XX Riskia vastaavan
asiakirjaha | kunnan | a kasiteltavien kasitellaan et henkildtunnus | valmistelijat, siirreta siirreta (Maarite | turvallisuustason
[lintajarjest | yhteine | asioiden hallinta kunnan (toimeksia | , syntymaaika, | kasittelijat, Ity varmistamiseksi a)
elman n kunnan hallintodiaari ntajat, henkildn rekisterdidyt kunnan | henkildtietojen
tiedot jarjestel | asiankasittelyjarjes | n kasittelijat, | edustama tiedono | pseudonymisointi ja
(Huom: jos | ma, telmassa yllapitamisek hnkilit, virasta/yrity hjaussu | salaus; b) kyky taata
kaytissa | kerrota si, ja sitd joitaasia | s/yhteisd, unnitel | kasittelyjarjestelmien
téllainen) | an Henkilitietojen kautta koskee) postitusosoit massa? | ja palveluiden jatkuva
kunnan | kasittelyn kirjataan g.maa, ) luottamuksellisuus,
vastuuh | lainmukaisuus(tieto | vireille tulleet kielitunnus, eheys, kaytettavyys ja
enkilin | suoja-asetus art. | asiat ja niiden puhelinumera vikasietoisuus; c)
nimi) B). kasittelyvaihe , faxnumera, kyky palauttaa
et. |askutusosnit nopeasti tietojen

Lain saannis, johon
henkilitietojen
kasittely perustuu:
tietosuojalaki 4 §

e, sahkiposti
seka asioiden
kasittely- ja

padtistiedot

saatavuus ja paasy
tietoihin fyysisen tai
teknisen vian
sattuessa; d)




menettely, jolla
testataan, tutkitaan ja
arvioidaan
saannillisesti
teknisten ja
organisatoristen
toimenpiteiden
tehokkuutta
tietojenkasittelyn
turvallisuuden
varmistamiseksi.

Analogiset
arkistohak
emistat/-
uettelot ja
digitaalises
sa
mundossa
olevat
vastaavat
metatiedot

XX

Yleisen edun
mukainen

arkistointitarkoitus:

yksityisarkistojen
pysyva

sailytys/arkistointi.

Metatietaja
tarvitaan
sailytettavien
aineistojen
hallintaan ja
tietopalvelun
tarpeisiin.

Metatietaih
in
siséltyvat
tarpeellise
tja
vilttamatt
omat
minimoidut
henkilitied
ot

henkilaarkisto
n nimi,
valokuvissa
esiintyvien
henkilgiden
nimet,
kirjeenkirjoitt
ajien nimet
jne; arkiston
luovuttajan
nimi

Metatietaihin
merkitaan
vain
aineistonhalli
nnan ja
tietopalvelun
kannalta
vilttamattam
4t metatiedot,
ei
arkaluonteisi
a tai salassa
pidettavia
tietoja.
Annetaan
kayttddn ja
metatiedot
viedaan
yleisiin
tietoverkkoihi
n
lainsaadanni
n sallimassa
madrin ja
tarvittaessa
nayttdrajoitet
tuna.

Pysyva
sailytta
minen
tapahtu
u
yleisen
edun
mukaise
ssa
arkistoi
ntitarko
tuksess
a: koska
vastaav
a
aineisto
sailytet
aén
pysyvés
ti,
taytyy
niita
koskeva
t
metatie
dotkin
sailytaa
pysyvés
ti.

ks edella kohta
aineiston
kayttajahallinnan
tiedat -rivin
supjatoimet




Analogisen
aineiston
tietovarant
o (ks.
erillinen
seloste
kotiseutuar
kiston
sailyttamii
n
arkistoihin
siséltyvistd
henkilitied
nista seké
kunkin
arkiston
arkistohak
meistotied
ot)

Yksityisarkistojen
pysyva

sailytys/arkistointi.

Kotiseutuarkisto
sailyttas
tehtaviensd
perusteella
yksityisarkistojen
asiakirjoja, jotka
voivat sisaltas
henkilitietoja.

Tietojen
sailytys ja
arkistointi
yleisen edun
mukaisessa
tarkoituksess
a

Tietopalvelu
ja

saatavuuden
edistaminen.

Arkistaintiin
katsotaan
siséltyvan
esimerkiksi
seuraavia
kasittelytoimi
a jarjestely,
janttelu,
sailytys, haut,
kayttd, ja
jakelu

Aineisto on
muodossa,
jota
kasitellaan
osittain tai
kokonaan
automaattise
sti, seki
muussa kuin
automaattise
ssa
muodossa,
kun tiedot
mundostavat
rekisterin
osan tai
joiden on
tarkoitus
muodostaa
rekisterin
0sa.

Kotiseutuarki
sto toimii
yksityisten
arkistojen
osalta tiedon
sailyttajan ja
hallinnoijana

Kotiseutuarki
sto toimii
ainoana
rekisterinpita
jana
erityisesti,
jos kyse on
vanhaista,
muuttumatto
mista
asiakirjoista,
joiden
omistajuus on
siirtynyt
kotiseutuarki
stalle.

Kotiseutuarki
sto toimii
yhteisrekister
inpitajana,
kun se
sailyttas
tietoa ja on
kayttanyt
asiassa
mégrdysvalta
ansa seka
hoitaa
tietopalvelua
itsendisesti.

Henkilitietoje
n kasittelijana
kotiseutuarki
sta toimii, kun
se séilyttaa
tietoa toisen
lukuun.

Kotiseutua
rkiston
hallussa
oleva
tietoaingist
o siséltaa
tietoa
|ahtikohtai
sesti
kaikenlaisi
sta
rekisterdit
yjen
ryhmista,
kuten
yhdistyste
n
jAsenistd,
kirjeidenkir
jnittajista
ine.

Metatiedoissa
voi olla tietoa
kaikenlaisista
henkilitietory
hmisté, kuten
yhteystietoja,
jasentietoja,
kirjeiden
kirjoittajien
tietoja jne.
Tietojen on
katsottu
olevan
kulttuuriperin
nin ja
tutkimuksen
kannalta
arvokasta
tietoa.

Vastaanottaji
na voidaan
pitaa
[uonnallista
henkilia,
nikeushenkild
viranomaista,
virastoa tai
muuta elintd,
jolle
luovutetaan

henkilitietoja.

Vastaanattaja
on tietyn
tiedon tai
tietokokonais
uuden osalta
vain sellainen
taho, jolla an
[ainmukainen
nikeus
kyseisten
tietojen
saamiseen.
Tietoja
voidaan
julkistaa
lainsaadanni
n sallimissa
rajoissa.

Henkilitietoja
ei luovuteta
saanninmuka
isesti.

Pysyva
sailytta
minen
tapahtu
u
yleisen
edun
mukaise
ssa
arkistoi
ntitarko
tuksess
a

ks edella kohta
aineiston
kayttajahallinnan
tiedat -rivin
supjatoimet




5. Menettely tietoturvaloukkauksen tapahtuessa

Vaikka kotiseutuarkistossa toimitaan tietosuojalainsdadannon mukaisesti, on silti varauduttava tietoturvaloukkaukseen
esimerkiksi inhimillisen virheen vuoksi. Varautuminen edellyttda ohjeen laatimista seka omista ja muiden
tietoturvaloukkauksista ja laheta piti -tilanteista opiksi ottamista.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja

tuhoutuu, jolloin tietoja ei enda olemassa tai kayttokelpoisessa muodossa,

haviaa, jolloin tiedot eivat ole rekisterinpitdjan valvonnassa tai hallussa tai silla ei paasya niihin,
muuttuu, jolloin henkildtietoja on muutettu tai ne ovat vaurioituneet tai epataydelliset,
luovutetaan luvattomasti tai paatyy kasittelyoikeudettomalle seka

ei voi kayttaa.

Tietoturva edellyttaa, etta kaiken henkilotietojen kasittelyn yhteydessa toteutetaan tarvittavat tekniset, fyysiset ja
organisatoriset toimenpiteet tietoturvan toteutumiseksi

suojaaminen asiattomalta tai laittomalta kasittelylta seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta,
vahingoittumiselta, muuttamiselta tai luovuttamiselta

paasy digitaalisiin tietoihin rajataan henkilokohtaisin kayttajatunnuksin ja sala-sanoin; digitaalisesta aineistosta
tuotetaan sdannollisesti varmuuskopiot

analogiset aineistot sailytetaan lukitussa tilassa ja tuhoutumiselta suojattuna

erityisia henkilotietoryhmia eli arkaluonteisia henkildtietoja kasitelldan erityisen huolella

Jos kotiseutuarkisto laatii itse ohjeistuksensa, jolloin se ei toimi osana kuntaa ja sen ohjeistuksen mukaan, tassa esitetdan
huomioon otettavia nakokohtia. Ohjeistus laaditaan kotiseutuarkisto omien teknisten ja organisatoristen olosuhteiden
perusteella.

Tietoturvaloukkausten kasittely etenee seuraavasti:

Saadaan ilmoitus tapahtuneesta tai epailysta tietoturvaloukkauksesta tai kotiseutuarkistossa havaitaan tilanne
itse. Havainnot tai epailykset viivytyksetta kotiseutuarkiston arkistonhoitajalle tai kunnan tietosuojavastaavalle
esimerkiksi seuraavan sisaltoiselld lomakkeella, jonka liitteena voi olla kuvakaappaus tms.:

ILMOITUS epaillysta tai havaitusta tietosuojan vaarantumisesta

Jos epailet tai havaitset tietoturvaloukkauksen tapahtuneen/olevan menossa, tayta tama lomake ja palauta se
tietosuojavastaavalle).

Ilmoittajan nimi, toimipaikka,
puhelinnumero ja sdhkopostiosoite

Ilmoituksen paivays

Ajankohta (pvm ja kelloaika tai mahdollisimman tarkasti), jolloin tieto, havainto tai epailys vaarinkaytoksen tapahtui tai
alkoi ja paattyi?

Kuinka epaily tai havainto vaarinkaytoksesta syntyi? Mahdollisimman tarkka kuvaus tapahtumasta; mihin
tietojarjestelmaan, tapahtumaan, prosessiin tms. epailysi tai havaintosi liittyvat?

Kuvaus kadonneista valineista (asiakirjat, tietokone, matkapuhelin, muistitikut jne)

Kuvaus paljastuneista tai havinneista tiedoista. Onko elavia henkil6ita koskevien henkilotietojen lisaksi kyse
arkaluonteisista tai salassa pidettavista tiedoista?

Tapahtuman laajuus (yksittaista henkiloa koskevien tietojen laajuus tai kuinka montaa henkiloa koskee)




Muut tiedot, joilla arvelet voivan olla merkitysta asian selvittamiseksi (esimerkiksi arvio, kuka saattaisi olla kayttaja tai
tekija)

Lisatietoja antaa (nimi ja yhteystiedot, jos muu kuin ilmoittaja)

Tapahtuma kuvataan, selvitetdan ja analysoidaan sekad dokumentoidaan kirjallisesti omien ohjeiden mukaisesti.

Tama on valttamatonta rekisterinpitajan osoitusvelvollisuuden toteuttamiseksi.

- Laaditaan arviointi riskin toteutumisen todennakoisyydesta ja seurausten vakavuudesta, jos kyse elavien
henkilotiedoista ja jos rekisterdityjen oikeudet ja vapaudet voivat vaarantua

- Kunnan yllapitama kotiseutuarkisto toimii yhteistydssa kunnan tietosuojavastaavan kanssa

- Riskianalyysin perusteella tehdaan tarvittaessa ilmoitus tietosuojavaltuutetulle henkilotietojen
tietoturvaloukkauksesta 72 h:n kuluessa Tietosuojavaltuutetun toimiston kotisivulta (www.tietosuoja.fi)
loytyvan lomakkeen avulla.

Tiedotetaan tapahtuneesta. Jos riskiarvioinnin perusteella aiheutuu korkea riski rekisteroityjen oikeuksille ja
vapauksille, tapahtuneesta on ilmoitettava rekisteroidyille tietosuoja-asetuksen artikla 34:n mukaisesti.

Analysoidaan tietoturvaloukkauksen tai lahelta piti -tilanteen johdosta tarvittavat toimet toistumisen estamiseksi
ja opiksi ottamiseksi ja toteutetaan muutokset toimintaan ja ohjeistukseen.



