N\YFZANYIANYIANTVI ANV I ANTY I ANY S AN

Z Qﬂ%ﬂ%ﬂ%ﬂ%ﬂ\ﬂ% /
NYZANYZANYZANYZANYZANYZANTZ4N
ZA\YZANYZANVZANYZANYZANYZA\Y/
NYZANYZANYZANYZANYZANYZANTZAN

JANVIANVIANVIANVIANVIANVIANYS

TIETOSUOJA JA PAIKALLISMUSEOQT | °°°°°°°°°°°°°



TIETOSUOJA MUSEOQISSA JA ARKISTOISSA

EU:n yleista tietosuoja-asetusta sovelletaan |ahtokohtaisesti
kaikkeen henkilotietojen kdsittelyyn, ja se koskee myos
paikallismuseoita.

Paikallismuseot ja kotiseutuarkistot kdsittelevat henkilotietoja
ainakin kahdessa eri yhteydessa:

1. niiden kokoelmiin sisaltyvat kulttuuriperinto- ja tutkimusaineistot
kuvailutietoineen sisaltavat runsaasti henkilotietoja.

2. toimintaa varten kasitelladn esimerkiksi asiakkaiden ja
tyontekijoiden henkil6tietoja.



TAUSTALLA TUOREET ASETUS JA LAKI

EU:n tietosuoja-asetus on velvoittavaa lainsadadantoa

Kansallinen tietosuojalaki tdydentda sita

Yleisen tietosuoja-asetuksen tarkoituksena on ensisijaisesti
vahvistaa kansalaisten EU:ssa asuvien henkiloiden oikeuksia
omiin henkilotietoihinsa seka yksinkertaistaa sadntely-
ymparistoa.



TAUSTALLA TUOREET ASETUS JA LAKI

Tietosuoja-asetuksessa mddritelladn kansalaisen oikeudet liittyen
henkilotietojen kdsittelyyn. Asetuksen myotd jokaisella EU-
kansalaisella on oikeus tarkistaa hdnesta tallennetut tiedot, saada
tieto siitd miten henkilotiedot on keratty sekda miten niita kdsitelladn
ja kenelle niitd annetaan. Lisdksi kansalaisella on oikeus oikaista
mahdolliset vadrat tiedot seka poistaa tietonsa rekisterista.

Vastaavasti asetuksessa saddetadn rekisterinpitdijille velvollisuus
toimia siten, ettd edelld esitetyt oikeudet toteutuvat.

Organisaatio saa kasitella henkilotietoja jos sille on laissa
madritelty peruste.



MUUTAMA HUOMIQITAVA SEIKKA

tekijanoikeudet tai luovuttajan tahto rajoittavat osaltaan
aineiston hallintaa, tietosuoja vain yksi

erilaisia rekistereitd: aineisto itsessddn, luovuttajat, lahjoittajat,
asiakkaat yms., tdssa esityksessa keskitytddn aineistoon.

tietosuojalaki antaa periaatteessa kulttuuriperintéaineiston
kasittelyyn poikkeusluvan, muille rekistereille joka organisaation
pitda madaritella kasittelyperustelut itse

tietosuojatyo on jatkuvaa kehittamistyotd, suunnittelu tarkedda

eri vaiheiden dokumentointi entista tarkedmpaddg, jo ihan
alkuvaiheessa =2 osoitusvelvollisuus helpompi nayttada



HENKILOTIETO JA KASITTELY — MAARITELMIA

Henkilotieto on:

tunnistettuun tai tunnistettavaan ja
elossa olevaan henkiloon (eli
rekistersityyn) liittyvaa tietoa.

Henkil6tietoja sisaltavid
kulttuuriperinto- ja tutkimusaineistoja;
esim. asiakirjat, valokuvat, danitteet ja
kuvatallenteet voivat olla
henkilctietoja.

oikeushenkilon — kuten yrityksen tai
yhdistyksen — tiedot eivdt ole
henkilctietoja.

Henkilotietojen kdisittely:

Kaikki toiminnot, jotka kohdistetaan
henkilctietoihin tai henkil6tietoja
sisdltaviin tietojoukkoihin.

Esimerkkeja kasittelytoimista: tietojen
kerddminen, tallentaminen,
jdrjestdminen, sdilytt@minen,
muokkaaminen, haku, kysely, kaytto,
tietojen luovuttaminen siirtamalla tai
asettamalla ne saataville, tietojen
yhteensovittaminen tai yhdistdminen sekd
rajoittaminen, poistaminen ja
tuhoaminen.



REKISTERI — MAARITELMIA

Rekisterilla tarkoitetaan mitd
tahansa jdsenneltyq,
henkilotietoja sisaltavaa
tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli
tietojoukko sitten keskitetty,
hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu

...ja olivat tiedot sitten
sdhkoisessd tai analogisessa
muodossa.



MIHIN ASETUSTA SOVELLETAAN JA MILLOIN

Tietosuoja-asetusta sovelletaan
sekd sdhkoisessa ettd
analogisessa (kuten paperisessa
tai muussa fyysisessd) muodossa
tapahtuvaan henkilotietojen
kdsittelyyn.

Asetusta sovelletaan
pddasiassa henkilotietojen
kdsittelyyn, joka on osittain tai
kokonaan automaattista.

Asetusta sovelletaan myos
muussa kuin automaattisessa
muodossa olevien
henkilotietojen kasittelyyn, jos
ne muodostavat rekisterin osan
tai jos niiden on tarkoitus
muodostaa rekisterin osa.




REKISTERINPITAJA VAI TIETOJEN KASITTELIJA?

Tietosuoja-asetuksessa
rekisterinpitdjdlle on asetettu
suurempi vastuu ja enemmadn
velvollisuuksia henkilctietojen
kdasittelyn suhteen kuin
henkilotietojen kasittelijdlle. Siksi
on tdrkedd tietad, toimiiko museo
rekisterinpitdjand vai
henkilotietojen kdsittelijand
kulttuuriperintoaineistoihin
sisaltyvien henkilotietojen osalta.

Lahtokohtaisesti museo /arkisto toimii
rekisterinpitdjdnd ainakin silloin, kun
omistusoikeus aineistoon on siirtynyt
sille 2 harkintaa, kannattaako
aineisoa ottaa vastaan, varovaisuus!

Silloin kun luovuttaja on toimintansa
lopettanut yhteiso, joka ei voi toimia
rekisterinpitdjand, rekisterinpitdjan
asema ja vastuut kuuluvat aina
museolle /arkistolle.



REKISTEROIDYN OIKEUDET

oikeus saada lapindkyvad informaatiota henkilotietojen kdsittelysta
oikeus saada pddsy omiin tietoihinsa
oikeus epdtarkkojen, virheellisten tai vanhentuneiden tietojen oikaisemiseen

oikeus tietojen poistamiseen tietyissa tapauksissa eli "oikeus tulla
unohdetuksi”

oikeus henkilctietojen kdsittelyn rajoittamiseen
oikeus siirtad tiedot jdrjestelmdsta toiseen
oikeus vastustaa henkilotietojen kdsittelya

jos arkistolla/museolla on aineistoon yleisen edun mukainen
arkistointitarkoitus = poikkeuksia oikeuksiin on saatavilla



REKISTERINPITAJAN VELVOLLISUUDET

henkil6tietojen suojaaminen

informointivelvollisuus: velvollisuus tarjota rekisterdidylle lapindkyvaa

informaatiota henkilctietojen kdsittelystd, laadittava henkilotietoseloste tai
informointiasiakirja. Tiedot tulee toimittaa rekistersdidylle ftiiviisti esitetyssq,
|apindkyvdassa, helposti ymmdarrettdvdssa ja saatavilla olevassa muodossa.

seloste kasittelytoimista: Julkisesti saatavilla olevan informaation lisdksi on
laadittava henkil6tietojen kdsittelytoimia koskeva seloste kasittelytoimista,
sitd ei tarvitse julkistaa.

jos organisaatiossa on alle 250 tyontekijaq, silla on velvollisuus laatia seloste kdsittelytoimista vain, jos sen
kdasittely todenndkdisesti aiheuttaa riskin rekisterdidyn vapauksille ja oikeuksille, kdsittely ei ole satunnaista
tai kdsittely kohdistuu erityisiin henkil6tietoryhmiin. Todenndkdisesti pientenkin organisaatioiden osalta
ainakin joku nadista kriteereistd tdyttyy, joten ldhtokohtaisesti myos pienten museoiden tulee laatia seloste.

tietosuojaa koskeva vaikutuksen arviointi



SANANVAPAUS TURVAA AINEISTOA

Laissa poikkeuksia sananvapauden ja tiedonvdlityksen vapauden turvaamiseksi:
Kun henkilotietoja kdsitellddn sananvapauden kdyttdamiseksi, voidaan poiketa mm.
tietyista henkilotietojen kdsittelyn periaatteista, kdsittelyperustetta ja suostumusta
koskevasta sadntelystd

Sananvapauden kdayttdminen antaa ldhtokohtaisesti laajemmat oikeudet tietojen
julkaisemiseen ja levittdmiseen kuin yleisen edun mukainen arkistointitarkoitus

Sananvapauden piiriin kuuluu museon itse julkaisema toimitettu sisalto, kuten
painetut ja sdhkoiset julkaisut, nayttelyt, verkkosivut ja verkkondyttelyt.

Kokonaisten tietokantojen julkaisua ei yleensa voida perustella sananvapauden
kayttamisella

Lisciksi sananvapaus koskee kertaalleen julkaistun, jo sananvapauden piirissd
olevan aineiston, kuten lehtien, kirjojen ja taideteosten, uudelleen julkaisemista
(esimerkiksi digitaalisessa muodossa).



TIETOJEN MINIMOINTI JA MUUT
TIETOSUOQJAPERIAATTEET

Tietosuoja-asetuksen 5 artiklassa sadadetcidn yleisista
tietosuojaperiaatteista. Ndita ovat

kasittelyn lainmukaisuus, kohtuullisuus ja Idpindkyvyys,
kayttotarkoitussidonnaisuus,

tietojen minimointi,

tietojen tasmallisyys,

sdilytyksen rajoittaminen sekd

eheys ja luottamuksellisuus.



LAINMUKAISUUS ELI LAILLINEN PERUSTE
HENKILOTIETOJEN KKSITTELYLLE

henkilon suostumus (tatd ei suositella ensisijaisena perusteena
museoiden ja arkistojen osalta, koska suostumuksen voi perua)

yleistd etua koskevan tehtdvdn suorittaminen
(usein museoilla ja arkistoilla keskeisin)

kansallisessa laissa madritelty tarkemmin

koskee kaikkia henkilotietoja sisaltaviin kulttuuriperinto- ja
tutkimusaineistoihin liittyvid kdsittelytoimia.



TARPEELLISUUS

Tarpeellisuusvaatimus tarkoittaa, ettd henkilétietoja sisaltavilla
aineistoilla on oltava tutkimuksellista tai kulttuuriperintéén liittyvad

arvod, jotta niitd voidaan kdsitella arkistointitarkoituksessa.

arvonmddritys- ja tulkintaoikeus: museolla /arkistolla on oikeus
paattad, tayttyyko tarpeellisuusvaatimus.

tutkimusaineistosta tulee usein ajan saatossa
kulttuuriperintoaineistoa

—> Faron sopimus: kulttuuriperinnén tulkinta erittgin laaja



FARON SOPIMUS APUNA

Faron sopimuksen keskeisia periaatteita ovat jokaisen oikeus
kulttuuriperintoon ja ajatus kulttuuriperinnéstd yhteisend
voimavarana ja yhteisten muistojen, ymmadarryksen, identiteetin,
yhtendisyyden ja luovuuden ldhteend, joka edistdd yksiloiden hyvaa
eldmadd ja vahvistaa kestavaa kehitystd, kulttuurista monimuotoisuutta
sekd yhteiskunnan rauhallista ja demokraattista kehitysta.

Faron sopimuksessa korostetaan yhteista vastuuta kulttuuriperinnosta.

Tdhdn yhteiseen vastuuseen museot ja arkistot osallistuvat
huolehtimalla yhteisen kulttuuriperintomme ja sitd koskevan tiedon
sdilyttamisestd ja saataville saattamisesta.



ARVIOINTIA, ARVIOQINTIA. ..

On arvioitava, onko tietojen kdsittely tarpeen ja
oikeasuhtaista suhteessa museon yleisen edun mukaiseen
tehtavadn kulttuuriperinnon sailyttdjand ja saataville
asettajana (oikeasuhtaisuuskriteeri).

On huomioitava aineistojen mahdollinen tutkimuskaytto ja
kulttuuriperintoon liittyva arvo ja toisaalta henkilotietojen
kdsittelyyn mahdollisesti liittyvat riskit rekisteroityjen
vapavuksille ja oikeuksille.



ERITYISET RYHMAT / ARKALUONTEISET TIEDOT

Laissa erityisesti valvotaan: erityiset henkildtietoryhmat /
arkaluonteiset tiedot, joita ovat mm. rotu, etnisyys, poliittiset
mielipiteet, terveystiedot yms.

Ndiden tietojen kdsittely on KIELLETTY ellei ole poikkeusta
(suostumus, yleinen etu tiukoin kriteerein, tutkimuksellinen
merkitys tai yleishyodyllinen arkistointitarkoitus)

Yleishyodyllinen arkistointitarkoitus: tietoja saa kdsitella jos
toimijan nimenomainen tehtdvad on tdmdn aineistoin tallennus
ja saataville saattaminen.
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AINEISTON HANKINTAAN LIITTYVAT
PROSESSIT




LUOVUTUKSET

aineistoa otetaan vastaan lakisddteisen tai sadntomadrdisen
tehtdavan mukaisesti

jos henkilotietoja arkistoidaan, tulee olla kulttuuriperinto- tai
tutkimuksellinen merkitys (jotta tietoja voi kasitelld)
Tallennusperuste yleensd "yleistd etua koskeva tehtdava”™

luovuttajaa informoitava museon oikeudesta kdsitelld aineistoon
sisaltyvid henkilotietoja

luovuttajista tallennetaan tietoja, nekin muodostavat rekisterin.
Tallennusperuste yleensd "yleista etua koskeva tehtava”



LUOVUTUSSOPIMUS JA HANKINTAPOLITIKKA

SOPIMUS HANKINTAPOLITIIKKA

- kirjataan aineiston ndyttoehdot - hlétietosuoja huomioitava

ja kayttoehdot (rajoitukset)
- ohjaa mitd otetaan vastaan ja mita ei

- samat aineiston metatietoihin
- huolellinen jarjestdminen ja luettelointi

= tasapaino tietosuojan ja
kaytettavyyden valilla

- sopimuksessa hyva olla
vakuutus, ettda luovuttajalla on

oikeus luovuttaa aineisto
- varmistaa ettd ei tule asiattomia

- varmista valtuutus luovuuksia

perikunnalta / yhdistykselta



YLI T00 VUOTTA VANHAT AINEISTOT

voidaan olettaaq, ettd henkilot eivat ole endd elossa
= tietosuoja-asetus ei koske kuolleita

kulttuuriperintoarvo kasvaa idn myotd, samalla vahenee
tarve rajoittaa aineiston kayttod tietosuojan perusteella

yleiset ja julkiset henkilotiedot (julkisuuden henkilot ym)
— ei rajoitettavaa, esimerkiksi jos kyseessd tunnettu
poliitikko, ei tarvitse kasitelld poliittisen vakaumuksen
mukaan arkaluonteisena aineistona



KAYTTO- JA NAYTTORAJOITUKSET

hyvd keino henkilotietojen suojan toteuttamiseksi

- Kayttorajoitus: aineiston kayttoon tarvitaan erillinen
lupa tai mahdollista vain museon tiloissa

- Ndayttorajoitus: kuvailutietojen saatavuus netissa (esim.
mitd Finnassa nakyy)

- Ei pitdisi rajoittaa tarpeettomasti — aineiston hyva
jarjestdminen kaiken a ja o.



JARJESTAMATON AINEISTO

olisi hyvad jos luovuttaja itse merkitsee tai erottelee erityiset
henkilotietoryhmat vapaasti kaytettavasta aineistosta

edellyttdd osaamista ja esim. tarpeellisuus- ja
oikeasuhtaisuusharkintaa ja kulttuuriperintéarvon
mdaritystd — onko mahdollista olettaa luovuttajalta

osaamista

vanhoissa aineistoissa ei ole valttamatta tarvittavia tietoja



SUOJAAMINEN JARJESTAMISEN AIKANA

- [arjestadminen on henkilotietojen kasittelya
—> eritystd huomiota henkilotietojen
suojaamiseen

- henkilokunnan ohjaus, perehdytys

- aineistoa kasiteltava suojatusti



POISTOT JA SEULONTA

- ei saa ylireagoida

- aineistoa ei saa havittaa henkilotietoihin perustuen,
vaan ensin etsittava aineistolle kulttuuriperintoarvoa tai
tutkimuksellista |dhdearvoa (kasvavat ajan mittaan)

- perusteltava

- usein kayttorajoitus parempi keino kuin poisto —
agineisto vaikka maddraajaksi kokonaan syrjadn,
esim. 50 vuodeksi



LUETTELOINTI- JA KUVAILUTIEDOT

- harkinta, tarpeellisuusarviointi
- jos arkaluonteisia asioita kuvailutiedoissa
- ndayttorajoitus

- arkaluonteiset tiedot voi jattdd aineistoon itseensq,
ja jattada pois kuvailutiedoista

— aineiston kuvailutiedot voivat olla esim. Finnassa



LUETTELOINTI- JA KUVAILUTIEDOT

- harkinta, tarpeellisuusarviointi
- jos arkaluonteisia asioita kuvailutiedoissa
- ndayttorajoitus

- arkaluonteiset tiedot voi jattdd aineistoon itseensq,
ja jattada pois kuvailutiedoista

— aineiston kuvailutiedot voivat olla esim. Finnassa



AINEISTON KAYTTOON SAATTAMINEN

- tutkijasalikaytto / tietopalvelu (huomioitava kirjalliset séénnst, lomakkeet)

- digitaalinen kaytto eli verkkojulkaiseminen (huomioitava tietosuoja- &
tekijanoikeuslainsddaddnnon asettamat rajoitukset. Erityisesti uudemman
aineiston osalta tulee harkita, onko kaikkien metatietojen julkaiseminen
tarpeellista)

- nayttelykaytto (tiedon oltava oikeellista, tarkkaa, perusteltua,
oikeasuhtaista)

- kokoelma-aineistojen k&ytté museon omassa viestinndssa (elossa olevat
ihmiset = lupa pyydettava, kontekstitiedot aineistojen mukaan aina, esim.
kuvallisessa somepdivityksessd voidaan tarjota linkki Finnatietueeseen, jossa
on tarkempia tietoja ko. kuva-aineistosta.)



LOPUKSI

Tarkedd: mahdollistetaan tiedon laaja
saatavuus, kulttuuriperinnon vaikuttavuus ja
tutkimuksen vapaus.

Eli ei rajoiteta itse liikaa.



LAHTEET

Padlahde: Tietosuoja KAM-sektorilla. Suositellut
toimintatavat henkilotietoja sisaltdvien aineistojen
kasittelyyn kirjastoissa, arkistoissa ja museoissa.

(2019)

https: / /musiikkiarkisto.fi /kam /tarkoitus-ja-
tehtavat /kannanotot/



https://musiikkiarkisto.fi/kam/tarkoitus-ja-tehtavat/kannanotot/

